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1.Introduction

Cette documentation technique présente la mise en place d’'une infrastructure réseau
basée sur un routeur MikroTik, dans le cadre d’un projet réalisé au sein de
I'entreprise Wayscom. L'objectif était de fournir au client Kairos une solution simple,
fiable et sécurisée, intégrant un serveur DHCP, un serveur DNS, ainsi qu’un accés
distant via VPN L2TP/IPsec (Client-to-Site).

Ce document détaille 'environnement de travail, les différentes étapes de

configuration, les parameétres utilisés, ainsi que les outils exploités pour garantir le
bon fonctionnement de 'ensemble des services.

2.Connexion au routeur MikroTik

Aprés avoir connecté physiquement le poste de travail au routeur MikroTik via un
cable RJ45, 'accés a l'interface de configuration s’effectue a l'aide du logiciel
Winbox, fourni par MikroTik.

Par défaut, le routeur ne dispose d’aucune adresse IP. La connexion initiale se fait
donc via son adresse MAC, en renseignant un nom d’utilisateur et un mot de passe.
Pour ensuite cliquer sur le bouton “Connect”

& WinBox (64bit) v3.41 [Addresses) = O *
File Tools

Connect To: |00:0C:25:33:18:31
Login: |admin

PaSSWDI'dZ rrrrrrrrrrrrrrrr |

Managed Meighbors

"I | | Refresh
MALC Address IP Address |dentity
00:0C:29:33:18:31 0.0.0.0 Mlikero Tike

1item (1 selected)

Keep Pazsword
COpen In New Window

Auto Reconnect

Connect To RoMON

*

all

Version Board |ptime Type -
7162 (st... x86 00:31:27 |Pvd only




Dans un premier temps, il est nécessaire d’identifier le port du routeur MikroTik qui
sera utilisé comme port WAN, c’est-a-dire le port relié a Internet ou a la box du

fournisseur d’acces.

Ce port permettra d’assurer la sortie vers I'extérieur ainsi que I'établissement du

tunnel VPN client-to-site.
Chemin : /interface

@ admin@00:0C:29:33:18:31 (MikroTik) - WinBox (64bit) v7.16.2 on %86 VMware, Inc. VMware Virtual Platform (x86_64)

Session  Settings Dashboard

Safe Mode | Session:00:0C:29:33:18:31|

& Quick Set
== i : Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tumnel VLAN VXLAN VRRP VETH .
4 Wireless
2 Useranger | F#71[=] [#][%]
"W Interfaces
g WireGuard R % ether2 Ethemet
2, Bridge R @ etherd Ethemet
o PPP R <@ etherd Ethemet 1500 Obps Obps
R <& etherd Ethemet 1500 Obps Obps
12 Mesh 5 R Hlo Loopback 65536 Obps Obps
P
<z o | D
IPvE I | s tems (1 selected)
) MPLS P
O . Interface <etherls = E
I Routi I3
ng
General | Bthemet Loop Protect Status  Traffic
. System 2
E b Defautt Name: [sther1 | | Foply |
Log
Type: |Ethemet
a1 oS - '
s i |
B New Teminal Actual MTU: [1500 |
e laT P L2MTU: [0 | Torch
i TRO69 VRF: [main | | | Reset Traffic Courters |
@ Datix MAC Address: [00:0C29:33:1B:31 | o
Domer s g
- ainer
ARP Timeout:
P} Make Supout i =] Ml
= Windows 2
More 2
|enabled | |running |e ave |:::-.:=s‘.-'-':‘ gh |Iink ok

Je clique sur “ether 1” afin d’ouvrir les paramétres du port pour ensuite le renommer

dans la case “Name”



3.Confiquration du DHCP & DNS

Je procéde a la configuration réseau avec I'outil intégrer par Winbox “QuickSet” qui
donne acceés a différentes sections de paramétrage en se référant a notre table de

routage

Table de routage :

Destination

Passerelle

Interface

Commentaire

172.16.96.123/24

172.16.96.2

WAN-ether1

Réseau WAN

192.168.10.0/24

192.168.10.1

Bridge1

Réseau LAN

192.168.100.0/24

172.16.96.123/24

L2TP

Réseau VPN

Pools DHCP :

Plage d’adresse

dhcp pool0 : 192.168.10.2-254

12tp/ipsec_pool0 : 192.168.100.2-254

Chemin : IQuick Set

Session  Settings Dashboard

@ admin@00:0C:29:33:18:31 (MikroTik) - WinBox (64bit) v7.16.2 on x86 VMware, Inc. VMware Virtual Platform (x86_64)

Cancel
Apply

# Cuick Set Ethemet |
= WiR
1 Wireless [ | - Configuration
&, User Manager Mode: f+ Router " Bridge
"W Interfaces e
€) WireGuard
Cy ee Address Acquisition: f* Static ¢ Automatic  PPPoE
o, Bridge
+_ ppp IP Address: [172.16.96.123 |
°1° Mesh : [255.255.255.0 (/24) |#]
ateway’: . 16.96.
1P - G 172.16.96.2
IPv6 > DNS Servers: [172.16.96.2 | &
(2 MPLS r R | &
I Routing I3
;’{ System I MAL Address: |DD:[K::29:33:1E:31 |
P _ Local Network
5 Files
IP Address: [192.168.10.1 |

@ Log AL 1 —
2% RADIUS : [255.255.255.0 {/24) [=]
7. Tools I Bridge All LAN Ports
B New Teminal [ "] DHCP Server
e T 2 NAT
o e
@ Dot1X
@ Dude Pl - veN
2 Container [] VPN Access
lrElmes VPN Address: [0.0.0.0 |
@ New WinBox
' Exit — System

Router Identity: | Mikro Tik-Entreprise| |
= Windows P | Check For Updates || Reboot | | Reset Configuration |

active




Configuration :

Mode : Router

Ce mode permet au MikroTik d’assurer le role de routeur, c’est-a-dire de faire
transiter les paquets entre le réseau local (LAN) et le réseau externe (WAN). I
permet également d’activer les fonctions NAT, DHCP, etc.

Internet (WAN) :

Address Acquisition : Static

Le routeur utilise une adresse IP fixe (statique) pour se connecter a Internet.
Cela évite tout changement d’adresse au redémarrage et assure une
meilleure stabilité.

IP Address : 172.16.96.123
Adresse IP du routeur sur le réseau WAN, définie manuellement.

Netmask : 255.255.255.0 (/24)
Masque de sous-réseau pour le réeseau WAN, ici un réseau de classe C
standard.

Gateway : 172.16.96.2
Passerelle utilisée pour accéder a Internet ou a d’autres réseaux externes.

DNS Servers : 172.16.96.2 et 8.8.8.8
Serveurs DNS utilisés pour la résolution de noms de domaine. Le premier est
un DNS interne ou celui du FAI, le second est un DNS public de Google.

Local Network (LAN) :

IP Address : 192.168.10.1
Adresse IP du routeur sur le réseau local. C’est la passerelle par défaut pour
les machines du LAN.

Netmask : 255.255.255.0 (/24)
Masque de sous-réseau du réseau local.

Bridge all LAN Ports
Tous les ports Ethernet restants (hors WAN) sont regroupés dans un bridge
unique, ce qui permet de les traiter comme un seul réseau.

DHCP Server (décoché)

Il est préférable de procéder ultérieurement a la mise en place du serveur
DHCP, de maniére plus détaillée et personnalisée.

NAT (coché)

Active la translation d’adresses réseau (NAT) permettant aux clients du LAN
d'accéder a Internet en utilisant 'adresse IP publique du routeur.



System :
¢ Router Identity : MikroTik-Entreprise
Nom d’identification du routeur dans le réseau. Ce nom est visible dans les

outils d’administration et facilite la reconnaissance de I'équipement.

Une fois I'adressage réseau configuré, nous procédons a la mise en place du

Serveur DHCP
Chemin : /IP/DCHP Server

En cliquant sur “DHCP Setup” nous avons l'ouverture de la fenétre “DHCP Setup”

[=/E3

DHCP i Networks Leases Options Option Sets Option Matcher Alerts
@E D'j @ ’ﬁi’ \ DHCP Config || DHCP Setup | ——— g

jName ! |Interface Relay |Lease Time lAddress Pool IAdd AR...’ v
DHCP Setup =] E3

DHCP Server Interface: E

¥

[ Back “ Next I ’ Cancel ‘

0 items
Bridge1 comme choix d’interface du serveur DHCP
DHCP Setup =] E3 DHCP Setup =] E3
Select network for DHCP addresses S steway for given :
DHCP Address Space: |[EPNISRINFZ] | Gateway for DHCP Network: [[EZEIZRIN] |

| Back |[ Next | | Cancel | | Back || Next | | Cancel |

[

L’adresse réseau

La passerelle

DHCP Setup =] E3

Lease Time: |00:30:00 |

DHCP Setup

Addresses to Give Out: [192.168.10.2-192.168.10.254 | &

| Back || Next | | Cancel | | Back |[ Next | | Cancel |
[
| I
La plage d’adresses IP a distribuer (pool) La durée de bail accordée a chaque client




Une fois toutes ces étapes effectuées notre serveur DHCP est opérationnelle et
fonctionnelle.

DHCP Server ofx]
|
DHCP | Networks Leases Options Option Sets Option Matcher ~Aletts

*|[=] [¢] !7 H;]l | 7| | DHCP Config || DHCP Setup | [Find |
 [Name 7 inteface [Relay  |LeaseTme |Address Pool |Add AR.|™]
dhep1 bridge1 00:30:00 dhcp_pooll no
DHCP Setup

Setup has completed successfully

"71 item

Le routeur MikroTik est désormais en mesure d’attribuer automatiquement les
adresses IP et les paramétres réseau nécessaires aux clients du réseau local,
assurant ainsi une gestion simplifiée et centralisée de I'adressage IP.



4.Configuration VPN L2TP/IPsec
(Client-a-site)

Nous allons a présent procéder a la configuration du VPN L2TP/IPsec en mode
client-a-site, permettant aux utilisateurs distants de se connecter en toute sécurité au
réseau de I'entreprise.

Avant cela, il est nécessaire de créer un pool d’adresses |IP dédié aux clients VPN.
Ce pool sera utilisé pour attribuer automatiquement une adresse IP a chaque
utilisateur connecté via le tunnel VPN.

Chemin : /IP/IP Pool

Pools | Used Addresses
s = [T
:Name Addresses _ Next Pool 1R
+* dhcp_pool0 192.168.10.2-192.168.10.254 none
New IP Pool [=] E3

Name: |t2p/ipsec_pool(

Addresses: [[192.168.100.2-152.16{ & ol

Next Pool: \none ¥ A =
Apply

Comment

Copy

Remove

=

'1> item

e Name : VPN-Pool
Nom du pool a choisir afin de I'identifier facilement dans la configuration
du VPN.

e Addresses : 192.168.100.2-192.168.100.254
Plage d’adresse IP qui seront attribuées dynamiquement aux clients
VPN.



Ce pool sera utilisé plus tard dans la configuration du profil VPN pour fournir
automatiquement une adresse IP a chaque utilisateur connecté.

Création d’un profil VPN personnalisé
Chemin : /PPP/Profiles

Inteface  PPPoE Servers Secrets Profiles | Active Connections = L2TP Ethe

| |
PPP Profile <profile-VPN-L2TP> '

General | Protocols  Limits Queue  Scripts
Name: |profile-VPN-L2TP| [
Local Address: ‘vanthﬁpsec _pole _ ‘73 -

Remote Address: |vpnd2tp/ipsec_poold | ¥ | &
— —

Remote IPv6 Prefix Pool: | [
DHCPv6 PD Pool: | |
|

Bridge: | | ¥

Bridge Port Priority: | ]

Bridge Path Cost: | |-

Bridge Horizon: v

Bridge Leaming: |defautt |2

Incoming Fitter: | v

Outgoing Filter: | v

Address List: | ' —

Interface List: | v

DNS Server: =

WINS Server: | $

- Change TCP MSS

“ no  yes f+ default

e Name : VPN-Pool
Nom du profile a choisir afin de I'identifier facilement dans la sélection
de profile VPN.

e Local Address : vpn-I2tp/ipsec_pool0
Cette adresse représente I'lP attribuée au routeur MikroTik dans le
tunnel VPN. Elle agit comme passerelle pour les clients VPN.



Remote Address : vpn-I2tp/ipsec_pool0
Cette option définit les adresses IP attribuées dynamiquement aux
clients VPN lorsqu’ils se connectent.

Configuration Serveur L2TP
Chemin : /PPP/L2TP Server

|
Interface ’ PPPoE Servers  Secrets  Profiles  Active Connections  L2TP Ethemet  L2TP Secrets

#~|[=] [][52] [] [7] | pPP Scanner || PPTP Server || sSTP Server |[ L2TP Server ||

L2TP Server O x IMTU ]Tx &
Gt | 12103
Enabled
Protocol: |all
Max MTU: | 1450
Max MRU: | 1450 |
MRRU: | v
Keepalive Timeout: [30 X -
Default Profile: |profile-VPN-L2TP =]
Max Sessions: | | v

Authentication: [v| mschap2 [v| mschap1
v chap vl pap

Use IPsec: |yes [#]
IPsec Secret: { ]
Caller ID Type: |ip address =]
[ ] One Session Per Host
[] Allow Fast Path

Default Profile : profile-VPN-L2TP

C’est le profil VPN que nous avons crée au préalable, il contient toutes

les configurations spécifiques VPN.

Authentication : mschap2, mschap1, chap, pap
Le fait de cocher toutes les sécurités d’authentification permet une
compatibilité avec le plus de systéme possible.

Use IPsec : yes
Active la protection IPsec sur le tunnel L2TP, ajoutant une couche de

sécurité via le chiffrement.
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Création d’un utilisateur VPN :
Chemin : /PPP/Secrets

Inteface  PPPoE Servers  Secrets  Profiles  Active Connections  L2TP Eth
& =| v|% @ |7 | PP AthenticationsAccounting |

_7.3Nam§_ "'rjf’avsvswor.d jSeﬂice 'jééller-lf) Proﬂlg Vﬁfiz-l.oca-l A
 © Nomade-1 **** 12tp profile-VPN-...
| PPP Secret <Nomade-1> =] E3 ‘
Name: |Nomade-1
e E—— 2
Service: ||2p (*] [
Caller ID: | IR s
Profile: |profile-VPN-L2TP K3
, : Comment
Local Address: | >
Remote Address: | 7_ v
Remote IPv6 Prefix: | |>
Routes: | b
L IPv6 Routes: | '»
Limit Bytes In: | >/
Limit Bytes Out: | IR s
Last Logged Out: | Apr/14/2025 14:45:43
Last Caller ID: [172.16.96.128
Last Disconnect Reason: |peer request
enabled

Name : Nomade-1
Nous choisissons I'identifiant de connexion qui sera attribuer a

I'utilisateur VPN.

Password : Le mot de passe renforcé pour l'utilisateur du VPN est toujours
prédéfini que seule I'administrateur systéme peut modifier.

IPsec Secret : Pour la clé secréte pré-partagée nous utiliserons I'outil “Google
Cloud Generating Pre-Shared-Key” afin de générer une clé suffisamment
sécuriser selon la CNIL.
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e Service : 12tp
Le choix “L2TP” qui spécifie la technologie VPN choisis pour
l'utilisateur.

e Profile : profile-VPN-L2TP

C’est le profil VPN que nous avons crée au préalable, il contient toutes

les configurations spécifiques VPN.

Le routeur MikroTik est désormais en mesure d’établir des connexions VPN
sécurisées en mode client-a-site, permettant aux utilisateurs distants d’accéder aux
ressources internes de I'entreprise comme s’ils étaient sur le réseau local.
L'infrastructure offre une solution fiable, centralisée et conforme aux bonnes
pratiques de sécurité

5.Confiquration du Pare-Feu

Afin de sécuriser l'infrastructure réseau, il est essentiel de configurer des regles de
pare-feu adaptées. Ces régles permettent de controler le trafic entrant et sortant,
d’autoriser les connexions VPN, et de protéger le routeur MikroTik contre les accés
non autorisés ou les attaques extérieures.
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Régle de pare-feu 1
Chemin : /IP/Firewall/Filter Rules

Firewall Rule <192.168.10.0/24->192.168.100.0/24>
General | Advanced Exra Action Statistics

Chain: |forward|

E3

Src. Address: || [192.168.10.0/24 | a

Dst. Address: [ | [192.168.100.0/24 | a

1

Src. Address List: I | ¥
Dst. Address List: | | -
Protocol: | v

Src. Port: | | v

Dst. Port: | |

Any. Port: ‘ | v

In. Interface: \ |-
Out. Interface: i } v
In. Interface List: I i v
Out. Interface List: | | -
Packet Mark: | v

Le]

Fiter Rules | NAT Mangle Raw Service Potts Connections Address Lists

Comment

|
|
|
|
|
[ Copy
|
|
|

|
|
|
Disble |
|
|
|

Remove

Reset Counters I

Reset All Counters l

enabled l

Cette régle autorise le trafic du réseau local vers le réseau VPN
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Régle de pare-feu 2
Chemin : /IP/Firewall/Filter Rules

Fiter Rules | NAT Mangle Raw Service Ports Connections Address Lists
Firewall Rule <192.168.100.0/24->192.168.10.0/24>
General ’ Advanced Extra Action Statistics | 0K |
Chain: |forward] [] [#] l Cancel I
Src. Address: || 179_2;@.100.0/‘24 - | Aoply |
Dst. Address: [ | [192.168.10.0/24 | | — I
sabie
Src. Address List: I i v
Dst. Address List: | | v I[ Comment_|
Copy
Protocal: | v l — {
Src. Port: | | v
Dst. Pot: | | v | Reset Counters I
Any. Pott: ‘ I - I Reset All Counters l
In. Interface: \ |-
Out. lnterface:i } v =
In. Interface List: I i v
Out. Interface List: | | -
Packet Mark: | | v [
enabled l

Cette regle autorise le trafic du réseau VPN vers le réseau LAN
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Régle NAT
Chemin : /IP/Firewall/NAT

Fiter Rules NAT | Mangle Raw Service Pots Connections Address
[ AT R 216800026 EA
General | Advanced Extra Action | oK |

Chain: |srcnat| %] * l Cancel |
Src. Address: | | |r1?2_1_S~8_1_06_0—/_21 - | Apply |
Dst. Address: | v | e |
Src. Address List: | v
Dst. Address List: | | v i Commert I
Copy
Protocaol: ) ] ¥ | T i
Src. Port: ! | 24 I R |
Dst. Port: l | v ciatiadosls
Any. Pot: | | » | Reset All Counters |
In. Interface: | \ ¥
| Out. Interface: [ | |bridge 1 |7 A
In. Interface List: [ ‘ ¥
Out. Interface List: | | v <
enabled ]
2items (1 selected)

Cette regle autorise le réseau VPN a accéder a internet via a l'interface “bridge1”



Activation du mode Proxy-ARP sur le bridge
Chemin : /Interfaces/bridge1/ ARP*

Interface ‘ Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN

+-|[=|[¢/%| (@] |7 Detect inteme |
| [Name  /[Type |Actual MTU_[L2MTU [T N
R <> WAN-ether1 Ethemet 1500 63.6kl
R & bridge1 Bridge 1500 65535 0l
‘RS &> ether2 Ethemet 1500 4801
‘RS > etherd Ethemet 1500 0l
‘RS & etherd Ethemet 1500 0l
RS @ ether Ethemet 1500 0l
7 tems (1 selected)
Interface <bridge1> =] B3
General | STP VLAN Status Traffic | OK |
Name: |3 ‘ " l Cancel |
Type HiN Aoply |
MTU: | v
Z , Disable l
Actual MTU: | 1500 |
L2 MTU: [65535 | | Sl |
MAC Address: [00:0C:29:33:1B:38 | | Copy |
|ARP: |proxy-am K | Remove l
ARP Timeout: | | v , Torch |
Admin. MAC Address: | ¥ l Reset Traffic Counters l
Ageing Time: 000500 ) \
Max Leamed Entries: |auto 3 ,
enabled running

Sur l'interface “bridge1” nous activons dans la section “ARP” I'option “proxy-arp” afin
de permettre aux requétes ARP pour les IP du réseau VPN sur le réseau local

La mise en place de ces régles de pare-feu et de NAT assure une communication
fluide et sécurisée entre les clients VPN et le réseau local. Grace a cette
configuration, les utilisateurs distants peuvent accéder aux ressources internes tout
en respectant les bonnes pratiques de sécurité réseau.

17



6.Conclusion

Ce document technique a été réalisé selon les exigences de I'entreprise Wayscom
pour le client Kairos, dans le cadre de la mise en place d’'une infrastructure réseau
fiable, fonctionnelle et sécurisée.

La solution proposée repose sur un routeur MikroTik assurant les services suivants :

e Un serveur DHCP pour l'attribution automatique des adresses IP,
e Un serveur DNS pour la résolution des noms de domaine,

e Un VPN L2TP/IPsec en mode client-a-site permettant aux utilisateurs distants
d’accéder aux ressources internes de I'entreprise en toute sécurité.

L’ensemble de la configuration a été testé et validé, répondant pleinement aux
objectifs définis par I'entreprise : accessibilité, sécurité et simplicité d’administration.
Cette infrastructure constitue une base solide pour les besoins actuels et futurs du
client.
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