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1.Introduction

Cette documentation technique présente le déploiement d’un environnement
virtualisé sous ESXi 8.0, dans le cadre d’un projet réalisé au sein de I'entreprise
Wayscom. L'objectif est de fournir au client Cuisine Santos une solution simple avec,
fiable et sécurisée, intégrant un serveur DHCP, un serveur DNS, I'active directory le
tous centralisé sur un seul serveur physique.

Ce document détaille le déploiement de I'environnement virtualisé, les différentes

étapes de configuration, les parametres utilisés, ainsi que les outils exploités pour
garantir le bon fonctionnement de I'ensemble des services.

2.Connexion au serveur ESXi

To manage this host. go to:
https://172.16.96.136/ (DHCP)
https://[febb: :20c:29ff :feda:640cl/ (STATIC)

Une fois le systéme d’exploitation VMware ESXi 8.0 installé sur le serveur physique,
une adresse IP lui est automatiquement attribuée via DHCP. Cette adresse s’affiche
directement sur I'écran du serveur aprés le démarrage.

vmware
ESXi Host Client™

Elle permet d’accéder a l'interface d’administration via un navigateur web, en
saisissant I'adresse IP dans la barre d’adresse d’un navigateur web.



3.Confiquration du réseau virtuelle

Afin de permettre la communication entre le réseau physique de I'entreprise et les
machines virtuelles hébergées sur le serveur ESXi, il est nécessaire de configurer un
réseau virtuel.

Cette configuration permet d’interconnecter les interfaces virtuelles des machines
avec la carte réseau physique du serveur, assurant ainsi 'accés au réseau local et a
Internet pour les machines virtuelles.

En ce rendant dans l'onglet “Mise en réseau” puis “Ajouter un commutateur
virtuel standard”

4 ocalhostlocaldomain - VMwea x +

& c © Noo sécurisé  bips//172.16.96.136/ui/#/host/networking/vsw

vm  ESXi Host Client

) Navigatour

@ localhost.locaidomain - Mise en réseau

v ] Hote Groupesoe ports  Commutateurs virtueds  NIC physial

Gerer
Surveiller '@ Ajouter un commutateur virtuel standard
D Machines virtuelles | 0 Nom
.>§ Stockage & vSwitenho

S, vmkO

T, vmnicl
> © VM Network

D

% (e reseaux

Lors de la création du commutateur virtuel vSwitch1, j'ai sélectionné vmnic1 comme
liaison montante (correspond a une carte physique de 'ESXi).

Cette carte réseau physique est connectée directement au réseau local de
I'entreprise, ce qui permettra aux machines virtuelles hébergées sur 'ESXi de
communiquer avec les équipements physiques du réseau.

Cette configuration est essentielle pour assurer l'intégration des machines virtuelles
dans linfrastructure réseau existante.

& Ajouter un commutateur virtuel standard - vSwitch!

Nom du vSwitch Switchi

MTU

1500
Lisison montante 1 vmnict - Actif, 10000 Mbits/s v x
~ Découverte de liaison
_ELE Les deux e

ANNULER AJOUTER
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Nous allons maintenant configurer les groupes de ports, qui représentent des
interfaces réseau virtuelles reliées directement au commutateur virtuel (vSwitch).

Ce dernier est lui-méme connecté a une carte réseau physique du serveur,
permettant ainsi aux machines virtuelles associées a un groupe de ports de
communiquer avec le réseau local ou d’autres machines virtuelles sur le méme
vSwitch.

En ce rendant cette fois-ci dans I'onglet “Groupe de ports”

localhost.localdomain - WMwar X ar

@ Non sécurise  hips//172.16.96.136/ui/#/host/ne ng/portgroups

vm  ESXi Host Client

{nr Navigateur @& localhost.localdomain - Mise en réseau

Groupes de ports  Commutateurs virtuels NIC physiques NI

[ Héte

Gérer

surveiller 1@ Ajouter un groupe de ports # Modifier les para

Nom -

@ Machines virtuelles
> B stockage & VM Network

& Management Network
vSwitchQ
vmkO
vmnicl
VM Network

Plus de réseaux..

NAT relier a l'interface physique connecter a internet
@ Ajouter un groupe de ports - NAT

Ro NAT

ID du VLAN o

Commutateur virtuel vSwitchO w
» Sécurité Cliquez pour développer

ANNULER AJOUTER



LAN relier a I'interface physique connecter au réseau d’entreprise

=] Ajouter un groupe de ports - LAN

2 LAN

ID du VLAN 0

Commutateur virtuel l vSwitchi v l
» Sécurité Cliguez pour développer

ANNULER AJOUTER

4.Création d’une machine virtuelle dans
I’ESXi

Aprés avoir configuré I'environnement réseau virtuel, nous allons procéder a la
création d’'une machine virtuelle directement depuis l'interface d’administration de
'ESXi.

Cette machine virtuelle sera hébergée sur le serveur ESXi et utilisée pour installer
Windows Server 2019, qui jouera un rdle central dans l'infrastructure réseau (DHCP,
DNS, AD DS et routage).

En se rendant dans I'onglet “Machines virtuelles” puis “Créer/Enregistrer une
machine virtuelle”.

localhostlocaldomain - Viviwa X ar

Non sécurisé b 72.16.96.136/ui/#/host/vms

vm ESXi Host Client

{nr Navigateur

& localhost.localdomain - Machines virtuelles
~ [ Héte

Gérer

+@ Créer/Enregistrer une machine virtuelle I

Surveiller [] Machine virtuelle

(5 Machines virtuelles
» &= stockage

L1
> @ Mise en réseau E]

l Filtres rapides._. “ l




Une fois la fenétre d’assistant de création de machine virtuelle ouverte, nous

sélectionnons 'option "Créer une machine virtuelle", puis nous cliquons sur
"Suivant”.

1@ Nouvelle machine virtuelle

I 1 Sélectionner un type de création

4 Sélectionner un nom et un systeme d'exploitation invité

5 Selectionner un stockage
6 Personnaliser les paramétres

10 Prét a terminer

Nous définissons ensuite :
Le nom de la machine virtuelle,

La compatibilité correspondant a la version d’ESXi utilisée,

La famille de I’OS (Microsoft Windows),

Et la version du systéme d’exploitation invité (Windows Server 2019 64

bits).

Sélectionner un type de création

Comment voulez-wous créer une machine virtuelle ?

» TR ST S Cette option vous aide pas a pas 3 créer

une nouvelle machine virtuelle. Vous allez
Déployer une machine virtuelle a partir ' pouvoir personnaliser les processeurs, la
mémoaire, les connexions réseau et le
stockage. Vous devrez installer un systeme
d'exploitation invité 4 |a fin de la création

Enregistrer une machine virtuelle existante

l

ANNULER PRECEDENT _

*& Nouvelle machine virtuelle - WinServ2019-1 (Machine virtuelle ESXi 8.0)

I 1 Sélectionner un type de création
4 Sélectionner un nom et un systéme d'exploitation invité
5 Sélectionner un stockage
6 Personnaliser les paramétres

10 Préta terminer

Sélectionner un nom et un systéme d'exploitation invité

Spécifier un nom unique et un systéme d'exploitation

Nom
WinServ2019-1

Les noms des machines virtuelles peuvent comporter ]usqu'é 80 caractéres et doivent étre unigues dans
chaque instance ESXi

L'identification du systéme d'exploitation invité permet a I'assistant de fournir les valeurs par défaut
appropriées pour |'installation du systéme d'exploitation.

Compatibilité Machine virtuelle ESXi 8.0 v
Famille de systemes d'exploitation | Windows v
invités

Version du SE invité Microsoft Windaws Server 2019 (64 bits) >

(D Activer roption de Windows Sécurité basée sur Ia virtualisation

ANNULER PRECEDENT SUIVANT



Nous poursuivons en sélectionnant I'espace de stockage.
Dans notre cas, le serveur ne dispose que d’un seul disque nommé par défaut
"datastore1", que nous choisissons pour héberger la machine virtuelle.

8 Nouvelle machine virtuelle - WinServ2019-1 (Machine virtuelle ESXi 8.0)

1 Sélectionner un type de création
4 Sélectionner un nom et un systéme d'exploitation invité
5 Sélectionner un stockage

6 Personnaliser les paramétres

10 Prét 3 terminer

Sélectionner un stockage

Sélectionnez le type de stockage et la banque de données

m Mémoire persistante

Sélectionnez la banque de données pour les fichiers de configuration de la machine virtuelle et tous
ses disques virtuels.

Nom ~ Capacité~ Libre ~ Type ~ Provisionni Accés -~
datastorel 3N7BGo 370,34 . VMFS6 Prisenc_ Simple
1éléments

ANNULER PRECEDENT I [ SUIVANT I |



Lors de la configuration du matériel virtuel, nous ajoutons un deuxiéme adaptateur
réseau afin que la VM puisse étre connectée a deux segments réseau distincts :
e Un premier connecté au groupe de ports NAT, pour I'accés a Internet via le
routage,
¢ Un second connecté au groupe de ports LAN, pour la communication avec les
clients internes.

Pour le lecteur CD/DVD virtuel, nous sélectionnons une image ISO de Windows
Server 2019, préalablement téléversée sur le serveur ESXi.

*® Nouvelle machine virtuelle - WinServ2019-1 (Machine virtuelle ESXi 8.0)

1 Sélectionner un type de création %
Contrdleur SATA O

4 Sélectionner un nom et un systéme d'exploitation invité .
=& Contrdleur USB 1

5 Sélectionner un stockage UsB 3.1 v
6 Personnaliser les paramétres. X

10 Prét a terminer MAT -
> 'g, Adaptateur réseau’ Connecter b3

LAN ~
> 'G, Nouvel adaptateur réseau Connecter X

Fichier 1SO banque de données v
~ (&) Lecteur de CD/DVD 1 Connecter ®

Etat Connecter lors de la mise sous tension
Support CD/DVD [datastorel] fr-fr_windows_server _2019_updatec
PARCOURIR..
Emplacement du contréleur Contréleur SATAO  ~ || SATA (0-0) "
ANNULER { PRECEDENT } l SUIVANT I

Une fois la configuration terminée, la machine virtuelle est créée.

Nous pouvons alors procéder a I'installation du systeme d’exploitation Windows
Server 2019, puis a sa configuration réseau et aux réles nécessaires (AD DS, DHCP,
DNS, etc.).

& Winserv2019-1
=] P Mettre sous tension n (% # Modifier C Actualiser & Actions

WinServ2019-1 =

SE invité Microsoft Windows Server 2019 (64 bits) VBS non activé 0 MHz

Compatibilite Machine virtuelle ESXi 8.0 o

VMware Toois Non oo &

cpu 1 e
STOCKAGE

Mémoire 460 90 Go @

ration matérielle
VMware Tools n'est pas instalk & Act




5.Installation & Confiquration Windows
Serveur 2019

Lors de l'installation de Windows Server 2019 sur la machine virtuelle, j'ai choisi la
version Datacenter avec Expérience utilisateur (Desktop Experience).

Cette édition offre une interface graphique compléte, facilitant la configuration et
'administration du serveur, notamment pour les réles tels que Active Directory,

DHCP, et DNS |
I\J' Pﬁllnstallation de Windows ]

Sélectionner le systéme d'exploitation a installer

Systeme d'exploitation Architecture Date de modi...

Windows Server 2019 Standard xHd 05/08/2021

Windows Server 2019 Standard (expérience de bureau) whd 05/08/2021

Windows Server 2019 Datacenter xHd 05/08/202

Windows Server 2019 Datacenter (expérience de bureau) !
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows cu une application
qui en a besoin.

Avant de configurer les paramétres réseau, jai commencé par renommer les deux
cartes réseau de la machine virtuelle afin de mieux les identifier.
e L’interface connectée au groupe de ports NAT, qui fournit 'accés a Internet,
a été renommée WAN.
e L’interface connectée au groupe de ports LAN, reliée au réseau local de
'entreprise, a été renommée LAN.

Ce renommage permet de faciliter la gestion du routage et des services réseau
(DHCP, DNS, etc.) en identifiant clairement les roles de chaque interface dans
linfrastructure.
=L WAN - LAN
L’ ‘--.'!'I Réseau non identifié

=e _ Reseau ‘
@ Intel(R) 825741 Gigabit Metwork C... M- Intel(R) 82574L Gigabit Metwork C...
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Pour permettre a la machine virtuelle Windows Server 2019 de jouer le role de
routeur entre le réseau local de I'entreprise et Internet, deux interfaces réseau ont
été configurées avec des adresses IP statiques :

WAN :
e AdresselP:172.16.96.1
e Masque de sous-réseau : 255.255.255.0
e Passerelle par défaut : 172.16.96.2
e DNS:172.16.96.2

Cette interface assure la connexion vers 'extérieur (Internet).

Geénéral
Les paramétres IP peuvent étre déterminés automatiqguement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser 'adresse IP suivante :

Adresse IP : | 172. 16 . 96 . 122 |
Masgue de sous-réseau ; | 255,255,255 . 0 |
Passerelle par défaut : | 172,16 ,9% . 2 |

Obtenir les adresses des serveurs DMS automatiquement

(®) Utiliser 'adresse de serveur DS suivante :

Serveur DNS préférd : |172. 16 . 96 . 2 |

Serveur DNS auxiliaire : | - 2 ; |

(] valider les paramétres en quittant AVENCS. ..

oK Annuler



LAN :
e Adresse IP:192.168.10.1
e Masque de sous-réseau : 255.255.255.0
e DNS : non défini ici, car cette interface jouera elle-méme le réle de serveur
DNS pour le réseau local.

Cette interface assure la connexion vers l'intérieur (LAN)
Propriétés de: Protocole Internet version 4 (TCP/1Pv4) e
GEneral
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP ; | 192.168 . 10 . 1 |
Masgue de sous-réseau | 255,255,255 . 0 |
Passerelle par défaut : | 192 . 165 . 10 . 1 |

Obtenir les adresses des serveurs DMS automatiguement

(®) Utiliser |'adresse de serveur DNS suivante :

Serveur DMS préféré : | . ; : |

Serveur DNS auxiliaire : | . ' . |

[]valider les paramétres en quittant

Annuler

Table de routage :

Destination Passerelle Interface Description
192.168.10.0/24 192.168.10.1/24 LAN Réseau LAN
172.16.96.122 172.16.96.2 WAN Réseau WAN
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Afin de faciliter I'identification du serveur au sein du réseau local et dans I'Active
Directory, j'ai procédé au changement du nom par défaut attribué a la machine

virtuelle Windows Serveur 2019.

Ce nouveau nom sera utilisé comme nom d’héte sur le réseau et comme nom de

machine dans le domaine, notamment lors de la promotion du serveur en contréleur

de domaine.

En passant par le gestionnaire de serveur puis l'onglet “Serveur local”’ on clique sur

le nom de 'ordinateur
i PROPRIETES

Pour WIN-SDRYVCFGOCKG

| MNom de l'ordinateur

WIN-SDFVCFGOCKG |

Groupe de travail

Pare-feu Windows Defender
Gestion a distance

Bureau a distance
Aszociation de cartes réseau
LAN

WAN

Version du systéme d'exploitation

Informations sur le matérie

WORKGROUP <)

Public : Actif, Privé : Actif
Activé

Désactivé

Désactive

192.168.10.1, Compatible IPvG

172.16.96.122, Compatible IPvE

Microsoft Windows Server 2019 Datacenter

Vihware, Inc. ViMware20,1

Ensuite sur modifier pour “modifier” le nom de l'ordinateur :

Parametres systeme avances Ltiligation a distance
Mom de |'ordinateur Matérel

I:A Windows utilise les infformations suivantes pour identifier votre

= ordingteur sur le réseau

Vous pouvez modffier le nom et 'appatenance de cet
ordinateur. Ces modffications peuvent influer sur I'accés aux
IESS0UICes réseau.

Description de

I'ordinateur :
Par exemple : "Serveur de production 115" ou Nom de |'ordinateur :
"Serveur de gestion” |Wi”5w2m 31
Nom complet de WIN-SDFVCFGOCKG i
I'ordinateur - Nom complet de I'ordinateur -
|
Groupe de travail WORKGROUP WinServ2015-1
|
Pour renommer cet ordinateur ou changer de domaine | Autres..
ou de groupe de travail, cliquez sur Modifier.
| Membre dun
| (O Domaine :
(®) Groupe de travai -
| [woRKaROUP
|
I OK Annuler

OK Annuler

Appliquer
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6.Installation DHCP

Pour permettre au serveur de distribuer automatiquement des adresses IP aux
postes clients du réseau local, j’ai procédé a l'installation du réle DHCP sur le
serveur Windows Server 2019.

Dans la fenétre de sélection des réles, nous cochons le réle "Serveur DHCP"

[z Assistant Ajout de réles et de fonctionnalités — O *
s . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs Winser2010-1

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Réles Description

[] Accés 3 distance Le serveur DHCP (Dynamic Host

[[] Attestation d'intégrité de I'appareil Configuration Protocol) vous permet

[ Contrleur de réseau de configurer, gérer et fournir de

O Hyper-V maniére centralisée des adresses [P
i temporaires et des informations

connexes aux ordinateurs clients.

Confirmation

[ Serveur Web (115)
[] Service Guardian hate
[ services AD D5
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance
[ Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Senvices de déploiement Windows
[ Services de fédération Active Directory (AD F5)
i ] Senvices de fichiers et de stackaae (1 sur 12 install,

< Précédent| | Suivant > Installer

On sélectionne la case “Redémarrer” puis “Installer

= Assistant Ajout de réles et de fonctionnalités - m} x
Confirmer les sélections d'installation RS o

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionng, cliquez sur
Installer.

t de commencer

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Outils d'administration de serveur distant
Cutils d'administration de rdles
Cutils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
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Dans l'onglet “Outils” en se trouve le role “DHCP” que nous avons installé

- @) | FA Gérer  Outils Afficher  Aide

Amalyseur de perfarmances
Configuration du systéme

Défragmenter et optimiser les lecteurs
| | oHee i |

Miizmnactic da madmaaire Windsaose

En se rendant sur notre serveur puis “ipv4” on effectue un clic droit pour ensuite
créer une étendue.

T DHCP - O P
Fichier Action Affichage 7 h
o= 2@ E G BE B
% DHCP _ Actions
v 3 winserv2019-1| (R Ajouter une étendue — .
=% k. = 4
Afficher les statistiques... Autres actions >

| Mouvelle étendue... |

Mouvelle étendue de multidiffusion...

Configurer un basculement..,

Répligquer les étendues de basculement...

Definir les classes des utilisateurs...

Définir les claszes des fournisseurs...
Réconcilier toutes les étendues...

Definir les options prédéfinies...

<

Afficher|  Affichage ’

On renomme notre étendue “LAN” pour l'identifier plus facilement lors de nos futures
configurations.

Nom de |'étendue ——T
Wous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilité de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau.

Nom : ||-AN

Description : |

15



On décide alors de suivre notre table de routage en paramétrant une plage d’adresse
ip :192.168.10.10-254

Assistant Nouvelle étendue

Plage d'adresses IP —
Vous définissez la plage d'adresses en identfiant un jeu d'adresses IF consécutives.

Paramétres de configuration pour serveur DHCP
Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse P de 192 . 168 . 10 . 10
début

Adresse IP defin - | 192 . 168 . 10 . 258 S

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24_%'
Masque de 255 .255.255 . 0
soUsTéssau

< Précédent Annuler

Pour le bail de duré on choisit 8 jours.

Assistant Nouvelle étendue

Durée du bail —
La durde du bail spécifie la durée pendart laquelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriqguement é&tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'acces a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme manigre, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.

Limitée & :
Jours : Heures :  Minutes :
| B2 | oy [ o

< Précédent Annuler
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Les serveurs DNS seront bien évidement le serveur lui méme ainsi que celui de
Google en secours.

Nom de domaine et serveurs DNS T
DNS {Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clierts sur le réseau pour la
résolution de noms DNS.

Domaine pﬁm : |

Pour configurer les clients d'étendue pour gu'ils utiisent les serveurs DNS surle réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse P :

[ [ e |
.1D.1 Supprimer
o _ Monter |

< Précédent Suivant » Annuler

Maintenant nous activons notre serveur DHCP.

Assistant Nouvelle étendue

Activer |'étendue ———
Les clients ne peuvent obtenir des baux d'adresses que si une étendue et activée.

Voulez-vous activer cette étendue maintenant 7

% i, je veus activer cette étendue maintenant;

" Mon, j'activerai cette étendue ultéreurement

< Précédent Annuler

A présent, le réle DHCP est installé et configuré sur le serveur.
Les postes clients connectés au réseau LAN recevront désormais automatiquement
une adresse IP

17



7.Installation DNS

Aprés avoir mis en place le service DHCP, I'étape suivante consiste a installer le réle
DNS (Domain Name System).

Ce service est essentiel pour permettre la résolution des noms de domaine en
adresses |IP au sein du réseau local, et sera également indispensable pour la future
configuration de I’Active Directory.

L’installation du ré6le DNS se fait via le Gestionnaire de serveur, de maniére similaire
a celle du DHCP.

Une fois sur les gestionnaire DNS, nous faisons un clic droit puis “propriété” pour
ensuite pointer notre DNS uniquement sur 'ip du LAN concerné.

Propriétés de : WINSERV2013-1 ? *
Enregistrement de débogage Enregistrement des événements Analyse
Interfaces Redirecteurs Avancé Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DNS, Le serveur peut écouter les
requétes DNS sur toutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses IP sélectionnées,

Ecouter sur

(C) Toutes les adresses IP

(®) Uniquement les adresses IP suivantes :
Adresses IP :

[ fedn::e3e4:bfcd:b327:ac9a
[ 172.16.96.122

[ fes0::d252:b438: 35fa:8 142
192.168.10.1

Annuler Appliquer Aide

Maintenant nous allons crée une “nouvelle zone” dans la “zone de recherche
directes’

& DNS
v 5 WINSERV2019-1

| Zones de rect

[ﬂ] Ajouter

Mouvelle zone...

| Zones de rect

| Points d'appr Affichage ?
| Redirecteurs «
Actualiser

Aide
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Le type de zone sera “Zone principale”

Assistant Mouvelle zone >
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.
!
.~

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur,

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniqguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZOME.
Enregistrer la zone dans Active Directory (disponible uniguement =i le serveur DMNS est
un contréleur de domaine accessible en &criture)

< Précédent Annuler

Le nom de la zone sera “dc1.lan”

Nom de la zone
Quel est le nom de la nouvelle zone ?
=

L~

Le nom de la zone spécifie la partie de |'espace de noms DNS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft. com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS,

Mom de |a zone :

dcl.lan

< Précédent | Suivant > Annuler
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On n’autorisera pas les mise a jour dynamiques.

Assistant Mouvelle zone x
Mise a niveau dynamigue ;‘
Vous pouvez specifier que cette zone DNS accepte les mises & jour sécurisées,
non securisées ou non dynamigues. | =

Les mises a jour dynamigues permettent au dient DMNS d'enregistrer et de mettre a jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quiune
maodification a lieu.

Seélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser :

Nautoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser & la fois les mises  jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte guel dient.
; Cette option peut metire en danger la sécurité de vos données car les mises a jour
risquent d'tre acceptées & partir d'une source non approuvee,
(®) Ne pas autoriser les mises 3 jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Yous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

A présent que notre zone est créée, nous cliquons sur “Nouvel hote (A ou AAAA).

2 [ENS Mem Type
v B ‘."'.T'INSER‘\IED'IE'J ) E_l(identiqueau dossier parent)  Sour
w | | Zones derecherche direc|| ;.. i .
E_l(ldenthue au dossier parent])  Sern
| dArllan
| For Mettre a jour un fichier de dennées du serveur
| Poi Charger & nouveau

| Rec Nouvel héte (A ou AAAA)...
Mouvel alias (CNAME]...

Mouveau serveur de messagerie (Mx])...

Nous choisissons un nom d’héte qui sera précéder au nom de la zone crée avant,
puis en spécifiant 'adresse IP du serveur DNS.

Mouvel hite >

Mom (utiise le domaine parent si ce champ est vide) :
| srv2019-1 |

Mom de domaine pleinement qualifié (FQDM) :
| srv2019-1.dcl.lan. |

Adresse IP :
| 192.168.10. 1| |

[Jcréer un pointeur d'enregistrement PTR associé

Ajouter un hite Annuler
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8.Installation routage

Afin de permettre aux postes clients du réseau local (LAN) d’accéder a Internet via
I'interface WAN du serveur, il est nécessaire de configurer le routage avec NAT
Cette étape permet au serveur Windows de jouer pleinement son réle de passerelle
entre les deux réseaux :

e Leréseau interne (192.168.10.1)

e Le réseau externe (172.16.96.2)

La fonctionnalité de routage est fournie par le role "Accés a distance", qui comprend
les services Routage et Accés a distance (RRAS).

L'installation du rdle rouage se fait via le Gestionnaire de serveur, de maniére
similaire a celle du DHCP et du DNS.

En se rendant dans le réle “Routage et accés distant” Nous ferons un clic droit pour
ensuite cliquer sur “Configurer et activer le routage et I'accés a distance”

E Routage et accés distant Routage et accés distant

% Statut du serveur |

@:I wlNSl‘l’ﬂ [l Nall Mo T | J'T " . ) ) -
Configurer et activer le routage et l'accés a distance

Désactiver le routage et I'accés 3 distance

On choisit une configuration personnalisée, pour un paramétrage beaucoup plus
poussé.

Assistant Installation d'un serveur Routage et accés distant

Configuration
Wous pouvez activer I'une des combinaizons de services suivantes ou vous
pouvez personnaliser ce serveur.

" Accés a distance (connexion & distance ou VPN)
Autoriser les clients distants a se connecter a ce serveur via une connexion d'accés a
distance ou via Intemet au moyen d'une connexion sécurisée & un réseau privé virtuel
(VPN).
" NAT (Network address translation)
Autoriser les clients intemes a se connecter & Intemet en utilisant une adresse P publique.
" Accés VPN (Virtual Private Network ) et NAT
Autoriger les clients distants & se connecter a ce serveur par Intemet et les clients
locaux & se connecter & Intemet en utilisant une seule adresse P publique.
" Connexion sécurisée entre deux réseaux privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.
{+ Configuration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Routage et accés
distant.

< Précédent Annuler
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On coche la case “Nat”

Assistant Installation d'un serveur Routage et accés distant
Configuration personnalisée

Ala fermeture de | Assistant, vous poumez corfigurer les services sélectionnés
dane la conzole Accés 3 distance et routage.

Sélectionnez les services que vous voulsz activer sur ce serveur.

[~ Accés VPN

[~ Accés réseau a distance

™ Connexions & la demande (utiisées pour e routage au niveau d'une agence)
v NAT

™ Routage réseau

< Précédent Annuler

Puis nous pourrons démarrer notre service de Routage.
Routage et acces distant
Démarrer le service

Le service Routage et acces distant est prét.

Démarmrer le service Annuler
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A présent il est temps d’affecter notre différente interface a notre service de routage.
En sélectionnant notre “NAT” crée avant on sélectionne “Nouvelle interface”.

5 Routage et acces distant
Fichier Action Affichage 7
e | 2E XE Q= HE

% Statut du serveur Norn
v @ WINSERV2019-1 (local) —
= Interfaces réseau %General
{23 Connexion et stratégies | %Itinéraires statiques
= 1Pt 5 IGMP
5 IPve
= MNouvelle interface...
Afficher les informations de |'allocateur DHCP..
Afficher les informations du proxy DMNS...
Supprimer
Actualiser
Propri€tés
Aide
< >
MNouvelle interface NAT
] [ “ ”
On choisit premiérement le “LAN
Mouvelle interface pour Metwork Address Translation (MAT) *

Ce protocole de routage fonctionnera sur l'interface que vous aurez
selectionnée ci-dessous.

22 Inteme
S3WAN

oK I Annuler




Pour l'interface “LAN” on choisit le type d’interface “Interface privée”
Propriétés de: LAN ? x
NAT

Type d'interface :
% Interface privée connectée au réseau privé
" Interface publigue connectée & Intemet

r

MAT permet aux clients de ce réseau d'envoyer et de recevoir des
données par Intemet en utiisant cette interface.

Pour linterface “WAN” on choisit le type d’interface “Interface publique” et en cochant

la case “NAT sur cette interface”
Proprigtés de : Propriétés de Traduction d'adresses rése... 7 *
MNAT  Pool d'adresses  Services et ports

Type dinterface :
" Interface privée connectée au réseau privé
* Interface publique connectée & Intemet

[V Activer NAT sur cette interfface

MNAT permet aux clients de ce réseau d'envoyer et de recevoir des
données par Intemet en utilisant cette interface.

Annuler Appliquer
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Le réle Routage et Accés a distance (RRAS) est désormais installé et configuré avec
NAT, permettant au serveur Windows de faire office de passerelle entre le réseau
local de I'entreprise et Internet.

Grace a cette configuration, tous les postes clients connectés au réseau LAN
peuvent désormais accéder a Internet via l'interface WAN du serveur, sans
nécessiter de configuration manuelle sur chaque poste.

Cette solution assure une connectivité compléte pour 'ensemble du réseau tout en
centralisant le contrdle des flux sortants.

9.Installation Active Directory Serveur de
Domaine

L'étape suivante consiste a installer le réle AD DS, indispensable pour transformer le
serveur Windows en controleur de domaine.

Active Directory permet de centraliser la gestion des utilisateurs, des ordinateurs, et
des ressources du réseau dans un environnement sécurisé et structuré.

Une fois le rdle installé, le serveur pourra étre promu en tant que contréleur de
domaine, ce qui permettra aux postes clients de rejoindre le domaine.

L’installation du réle AD DS se fait via le Gestionnaire de serveur, de maniére
similaire a celle du DHCP, du DNS et du routage.

Une fois le Services AD DS sélectionner nous avons une notification pour nous
permettre de “Promouvoir ce serveur en contréleur de domaine”

‘ L

I Configuration post-déploie.. |
I Configuration requise pour : Services AD D5 3

WINSERV2019-1

Promouvoir ce serveur en controleur de domaine
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Pour créer notre domaine on coche la case “Ajouter une nouvelle forét”
Puis dans le nom de domaine racine sera : CSantos.local.

[z Assistant Configuration des services de domaine Active Directory e [m} *
- no_ . 3 SERVEUR CIBLE
Configuration de déploiement WinServ2019-1

Configuration de déploie...

Sélectionner I'opération de déploiement

(O Ajouter un contréleur de domaine & un domaine existant
Options supplémentaires

Ajouter un nouveau domaine d une forét existante

Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options o . ) . .
Spécifiez les informations de domaine pour cette opération

Vérification de |a configur...

Neom de domaine racine : CSantos.local

Un mot de passe sera nécessaire pour les différentes fonctionnalités de restauration

des services d’annuaire

[z Assistant Configuration des services de domaine Active Directory = O x
. n . SERVEUR CIBLE
Options du contréleur de domaine et

Configuraticn de déploie..

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 -

Options DNS

Miveau fonctionnel du domaine : Windows Server 2016 -

5 dacces Spécifier les fonctionnalités de contréleur de domaine

| Serveur DNS (Domain Name System)
Vérification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LTTTTI YT

Confirmer le mot de passe : ssssssses

Et enfin nous pourrions installer notre serveur de domaine avec l'active directory.
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[ Assistant Configuration des services de domaine Active Directory = m] X

Y - - . . SERVEUR CIBLE
Vérification de la configuration requise WinServ2018-1

‘ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie X . . . A ; ive Di
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contréleur de installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

® Woir les résultats

1. Les contrdleurs de domaine Windows Server 2019 offrent un parametre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://ge.microsoft.com/fwlink/7Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Sivous
procédez 3 lintégration avec une infrastructure DNS existante, vous devez

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 llissue de Fopération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer Annuler

Aprés un redémarrage du serveur, a I'écran de connexion nous pouvons remarquer

gue nous somme effectivement dans notre domaine.

CSANTOS\Administrateur
o [

Nous allons maintenant nous rendre dans notre gestionnaire DNS pour associer
notre DNS a notre domaine.
Clique droit sur notre serveur puis “Nouvelle zone”

£ Gestionnaire DNS

Fichier Action Affichage 7

o= HEXE= HEIE EE

gﬁ DNS H Nem

v 3 WINSERVZN19-1 = .
| Zo Configurer un serveur DNS...
1 Zo Créer des partitions de 'annuaire d'applications par défaut...
7 Po

— Mouvelle zone...
“1 Rex

Comme type de zone nous choisissons “Zone principale” et cochons la case
“Enregistrer la zone dans Active Directory”.
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Assistant Nouvelle zone X

Type de zone E‘

Le serveur DNS prend en charge différents types de zones et de stockages. "
bd
Sélectionnez le type de zone gue vous voulez créer :
(®) Zone principale
Crée une copie d'une zone qui peut étre mise & jour directement sur ce serveur,

(C) Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(C) Zone de stub
Cree une copie d'une zone contenant uniguement des enregistrements Nom de
serveur (MS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) . Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory {disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en Ecriture)

< Précédent Annuler

On coche la “Vers tous les serveurs DNS exécutés sur des controleurs de domaine
dans ce domaine : CSantos.loacal” pour que le DNS affecte uniquement notre
domaine.

Assistant Nouvelle zone X

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées .
sur votre réseau. b

Chuisissez |a facon dont les données de la zone daoivent étre répliquées :

(") Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
Csantos.local

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : CSantos.local

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :
CSantos.local

Vers tous les contréleurs de domaine spécifiés dans |'8tendue de cette partition
d'annuaire :

On choisit une zone de recherche inversée pour traduire les IP en nom DNS.

Assistant Nouvelle zone x

Zone de recherche directe ou inversée ;‘
Vous pouvez utiliser une zone pour les recherches directes ou inversées.

Seélectionnez le type de zone de recherche gue vous voulez créer ;

() Zone de recherche directe

Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

(®) Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.
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Notre réseau LAN est en IPv4 donc on choisit une zone de recherche inversée |IPv4
Accistant Mouvelle zone pd
Mom de la zone de recherche inversée fi.
Une zone de recherche inversée traduit les adresses IP en noms DMS. .
z

Chiisissez si wous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(®) Zone de recherche inversée IPv4

(") Zone de recherche inversée IPv&

Pour 'identifications de la zone de recherche inversée, nous mettons notre adresse
réseau.

Assistant Nouvelle zone X

Mom de la zone de recherche inversée I;.
Une zone de recherche inversée traduit les adresses IP en noms DNS. .
|z

Pour identifier la zone de recherche inversee, entrez |10 réseau ou le nom de la zone.
(@) ID réseau :

192 168 10 .

L'ID réseau est |a partie des adresses IP qui appartient & cette zone. Entrez |TD
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone, Par
exemple, I'ID réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Mom de la zone de recherche inversée :

10.168.192.in-addr.arpa

Pour la mise a niveau dynamique, on coche la case qui autorise que les mises a jour

dynamiques sécurisées.
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Assistant Nouvelle zone *

Mise a niveau dynamigue
ous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues.

Les mises & jour dynamiques permettent au dient DMS denregistrer et de mettre & jour de
manigre dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser

® N'autoriser que les mises & jour dynamigues sécurisées (recommande pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser & |a fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées A partir de
nimporte quel dient.

q Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'&tre acceptées & partir dune source non approuvée,

(C) Ne pas autoriser les mises 3 jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

Maintenant en se rendant dans notre zone de recherche directes “dc1.lan”
£, Gestionnaire DNS - O 'Y
Fichier Action Affichage 7
e | rEXER BR § ER
£ DNS Nom Type Données

v ﬂ WINSERV2019-1 X El(ident\qua au dossier parent) Seurce de nom (S04) [2], winserv2019-1
w | | Zones de recherche directes
2] _msdes,CSantos.local

=/ CSantoslocal

El(ldent\que au dossier parent)  Serveur de noms (NS) winserv2019-1.

= decllan

Zones de recherche inversée
Points d'approbation
Redirecteurs conditionnels

On coche la case “Mettre ¢ jour I'enregistrement de pointeur (PTR) associé.
Propriétés de: erv2019-1 7 >
Hite local (A)

Hite (utilise le domaine parent si ce champ est vide) :
| srv2019-1 |

Mom de domaine pleinement gualifié (FQDM)
| erv2019-1.dcl.lan |

Adresse IP
| 192.168.10.1 |

Mettre & jour l'enregistrement de pointeur (FTR) associé
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Le réle AD DS est désormais installé, et le serveur a été promu en tant que
contréleur de domaine.

Le service DNS intégré a Active Directory est également configuré et fonctionne
exclusivement sur le réseau LAN, garantissant une résolution de noms interne
efficace et adaptée a I'environnement de I'entreprise.

Le domaine est désormais pleinement opérationnel : les postes clients peuvent y étre
intégrés, et les services d’authentification centralisée sont disponibles.

10. Création utilisateur

Une fois le domaine opérationnel, il est possible de créer des comptes utilisateurs qui
pourront se connecter au réseau et accéder aux ressources partagees selon leurs
autorisations.

Nous allons maintenant voire comment créer un nouvel utilisateur au sein de I'Active
Directory via la console Utilisateurs et ordinateurs Active Directory.

| Utilisateurs et ordinateurs Active Directory |

Dans une unité d’organisation (Dossier) on fait un clic droit puis “Nouveau” ensuit
“Utilisateur” pour en créer un.
: Utilisateurs et ordinateurs Active Directory — [m] X

Fichier Action Affichage 7
e 2@ 0Bz HEI B eETES

: Utilisateurs et ordinateurs Active|| pjom Type Description
_| Requétes enregistrées
v 3 Csantos.local Aucun élément a afficher dans cet apergu.
| Builtin
- Délégation de contrdle...
| Computers i
2| Domain Controllers Deplacer...
| ForeignSecurityPrincipal Rechercher...
| Managed Service Accour X
: Nouveau > Ordinateur
| Users
=7 Utilisateurs Toutes les tiches > Contact
Actualiser GRUEE
InetCrgPerson
i ¥
Bitichage msD5-ShadowPrincipalContainer
Réorganiser les icdnes > mslmaging-P5Ps
Aligner les icones Alias de file d'attente MSMC
Propriétés Unité d'organisation
Aide Imprimante
Utilisateur
Dossier partagé
£ >

Crée un nouvel élément dans ce conteneur,
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Obligatoirement nous devons créer un “nom complet” qui sera le nom d’utilisateur
dans l'active directory pour les fonctionnalités futures.

Ensuite le “Nom d’ouverture de session” qui sera ce que I'utilisateur devra entrer
pour se connecter.

Mouvel objet - Utilisateur *

.;_} Créerdans : CSantos local/Utilisateurs

Prénom : | ‘ Initiales I:I
|
|

Mom complet : |:'-“rch'rtecte—‘l

Mom d'ouverture de session de |'utilisateur :
|p‘-‘-.rch'rtecte-‘l| | @CSantos local V

Mom d'ouverture de session de I'utiisateur (antéreur & Windows 2000) :

|CSANTOS\ | ‘;’-“rch'rtecte—'l

< Précédent Annuler

Maintenant notre utilisateur est créé et opérationnel sur notre réseau LAN via 'active
directory.
: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
\ole ARl (RERNENCREN ‘Nl R S - Y

: Utilisateurs et ordinateurs Active|| pom Type Description
- Requétes enregistrées %Architecte-‘l Utilisateur
w F4 CSantos.local
| Builtin
| Computers

2| Domain Controllers

~| ForeignSecurityPrincipaly
| Managed Service Accour
| Users

= | Utilisateurs
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11. Conclusion

Ce projet a permis de mettre en place une infrastructure réseau virtuelle compléte
répondant aux besoins d’'une petite structure d’entreprise, en utilisant un hyperviseur
VMware ESXi 8.0 hébergé dans un environnement de virtualisation via VMware
Workstation Pro.

Le serveur Windows Server 2019, configuré comme contréleur de domaine, assure
les roles essentiels a un réseau d’entreprise :

e DHCP pour I'attribution automatique des adresses IP,
e DNS pour la résolution de noms interne,
e AD DS pour la gestion centralisée des utilisateurs et des machines,

e Etle routage NAT pour permettre aux clients du réseau LAN d’accéder a
Internet.

Grace a cette architecture, les postes clients peuvent étre intégrés au domaine,
authentifiés de maniére sécurisée, et bénéficier d’'un acces contrélé aux ressources
internes et externes.
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