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Projet 1 : Mise en place d’un routeur MikroTik
assurant les services DHCP, DNS et VPN
L2TP/IPsec Client-a-site
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1.Introduction

Ce rapport présente 'ensemble des tests réalisés sur I'infrastructure réseau mise en
place.

L'objectif est de vérifier le bon fonctionnement des services déployés, notamment le
serveur DHCP, le serveur DNS, ainsi que la connexion VPN L2TP/IPsec.
Chaque test sera accompagné d’une bréve explication et des résultats obtenus.

2.Test DHCP & DNS

Sur le poste client PC-Entreprise, nous avons vérifié si le serveur DHCP configuré
sur le routeur MikroTik attribue correctement une adresse IP et le routeur MikroTik
comme serveur DNS.

Pour cela, nous avons utilisé la commande suivante dans l'invite de commande :
ipconfig /all

B C\Windows\system32icmd.exe — O b

Configuration IP de Windows

: DESKTOP-63QJ65K

: Non

expirant. . . . . . . . . . .
elle par défaut. . . . . . . .

DUID de ient DHCP
Serveurs DNS. . .

Pour I'accés a internet nous avons utilisé la commande suivante dans l'invite de
commande : ping 8.8.8.8

de données :

en mill
= 77ms, Moyenne

C:\Users\PC-Entreprise»




3.Test VPN L2TP/IPsec Client-a-site

Sur le poste PC-Nomade, nous avons veérifié si le serveur DHCP fonctionne
correctement avec la commande : ipconfig /all

B3 C\Windows\system32\cmd.exe - o X

rte PPP VPN K

suffixe DNS p
crip

1 409265
©9-01-00-01-

NetBIOS sur

rte Ethernet Ethernete

suffixe DNS p
crip

16886
60-81-060-081-
: 172.16.96.2




4.Test de connectivité bidirectionnel (LAN —

VPN)

Les quatre captures suivantes montrent les tests de connectivité réalisés :

Client VPN vers Client LAN

imum de 38 sauts.

Itinéraire déterminé.

-Nomade>

de données

Minimum ims,

PC-Nomade>

aire déterminé.

-Nomade>

de données

cus 4, pe
s en millis
Minimum ims, M ms, Moyenne

-Nomade>




5.Conclusion

L’ensemble des tests effectués sur l'infrastructure réseau montre que les
services déployés fonctionnent correctement.

Le serveur DHCP attribue automatiquement les adresses IP, le service VPN
L2TP/IPsec permet une connexion sécurisée au réseau interne depuis
I'extérieur, et la communication entre le réseau VPN et le réseau local (LAN)
est pleinement opérationnelle.

Les tests de connectivité (ping) et de chemin réseau (tracert) confirment la
bonne circulation des paquets entre les différentes machines. Linfrastructure
répond donc aux besoins du client en termes d’accessibilité, sécurité et
fiabilité.



